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生成式人工智能应用背景下高校教育数据隐私保护策略
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（南京信息职业技术学院，江苏南京　 ２１００２３）
　 　 ［摘　 要］生成式人工智能技术的迭代演进为高校教育数字化转型提供了全新动能，但其数据驱动特性使教育
数据隐私保护面临范式重构。本文基于数据生命周期理论，构建“风险—机理—治理”分析框架，系统解构生成式
人工智能在个性化学习系统、科研协作平台、智能管理系统等场景中的隐私泄露路径。基于《中华人民共和国个人
信息保护法》，通过引入隐私保护技术方案，提出包含动态脱敏机制、权限区块链管理、伦理审查委员会在内的三维
防护体系。本文将技术防御与制度约束相结合，构建适配生成式人工智能技术特性的教育数据隐私保护体系，为
高校数字化转型中的数据安全治理提供理论参考与实践范式。
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　 　 引言
生成式人工智能（Ｇｅｎｅｒａｔｉｖｅ Ａｒｔｉｆｉｃｉａｌ Ｉｎｔｅｌｌｉｇｅｎｃｅ，Ｇｅｎｅｒａ－

ｔｉｖｅ ＡＩ，简称生成式ＡＩ）以Ｔｒａｎｓｆｏｒｍｅｒ架构与大语言模型为
技术底座，实现了从“数据拟合”到“内容创造”的范式跃迁，
进而在高等教育领域呈现“全域渗透”与“深度嵌入”的应用
态势。据教育部高等学校科学研究发展中心与中国高等教
育学会教育信息化分会联合发布的《教育信息化发展报告
（２０２４）》显示，调研的全国１４０７所高校中有６８． ７％的高校开
展了一定程度的人工智能应用，近９０％的双一流建设院校在
教学活动中均有应用生成式ＡＩ，应用于包括智能题库生成、
虚拟教研助手、科研数据增强等多样化场景。

生成式ＡＩ在高校的深度嵌入虽优化了教育资源配置，却
也因技术架构的“黑箱化”放大了隐私泄露风险。２０２３年，某
“双一流”高校选课系统采用第三方生成式ＡＩ模型进行课程
推荐，由于ＡＰＩ接口未对学生数据进行本地化脱敏处理，导
致超过３０００条包含学籍信息与学业表现的数据回流至服务
商服务器，并被纳入其商业训练集。此事件不仅引发隐私
维权，更警示学界：在缺乏严格的数据隔离与审计机制时，
生成式ＡＩ的应用可能将校园网络变成敏感数据的“无防护
出口”。

如何在使用生成式ＡＩ的同时有效防控数据隐私泄露成
为近年来备受业内研究者关注的热点。目前已有的研究工
作主要聚焦三个维度：技术层面、管理层面与法律层面。其
中技术层面侧重关注加密算法在静态数据保护中的应用；管
理层面则强调数据全生命周期流程规范；法律层面探讨《中
华人民共和国个人信息保护法》在教育场景的适用。然而针
对生成式ＡＩ特有的“数据投喂—模型训练—内容生成”闭环
风险，尚未形成适配性治理框架，特别是生成式模型的“记忆
提取”攻击，即通过特定提示词诱导模型输出训练数据片段，
使传统“数据—应用”二元防护模式失效，亟需构建新的防护
范式。只有将技术防御的精确性、制度规范的严谨性、法律
保障的权威性有机结合，才能构建起适配生成式ＡＩ特性的教
育数据隐私保护体系。

综合以上分析，本文突破传统静态隐私保护的局限性，
提出包含动态脱敏机制、权限区块链管理、伦理审查委员会
在内的三维防护体系。一是为高校提供可操作的隐私保护
实施路径，二是探索生成式ＡＩ与教育数据治理的协同机制，
为教育数字化转型提供安全保障。

一、生成式ＡＩ在高校教育场景的隐私风险图谱
（一）个性化学习系统的数据边界模糊化
目前高校部署的智能学习分析平台大多通过持续采集

学生课堂互动、在线答题等动态信息，训练个性化推荐模型。
但是这样的个性化学习推荐系统存在感知响应链路的隐私
漏洞。系统在识别学生知识盲点时，会自动关联其家庭经济
状况、心理测评结果等敏感信息，形成从学习行为到个人属
性的数据画像，且未明确告知数据融合的范围与用途。这种
多源数据间的隐性关联，使学生隐私边界被技术手段无形
侵蚀。

（二）科研协同平台的模型投毒风险
在跨校科研合作中，生成式ＡＩ工具常被用于实验数据的

预处理与结论生成。某医学高校的案例显示，合作方通过篡
改５％的训练样本（如调整临床试验数据的统计参数），使得
生成式模型在撰写研究报告时系统给出偏向特定结论，同时
导致原始数据的真实性被破坏且不可逆。更严重的是模型
投毒行为具有一定的隐蔽性，因为修改过程未被日志记录，
且生成内容的偏差性需专业审计才能发现，这对科研数据的
完整性与可信度构成严峻挑战。

（三）智能管理系统的权限滥用风险
高校行政管理中，生成式ＡＩ用于教职工绩效考核、学生

学籍异动等决策支持。随着智能管理系统的普及使用，权限
越界问题在高校数字化进程中日益凸显。一项针对多个省
份的高校教育信息系统的专项审计调查显示，３７％的被调查
高校存在不同程度的权限越界现象，具体表现为：工作人员
可以利用智能评教系统的后台管理漏洞，违规获取学生对其
他教师的匿名评价数据；也可以通过生成式报表工具，直接
导出包含学生家庭住址、联系方式等敏感信息的未脱敏数
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据，从而引发隐私数据泄露。这一现象揭示出权限管理的技
术缺陷与制度缺位相互叠加形成了从技术漏洞到权限滥用
的风险传导链条。

二、教育数据隐私风险的内在生成机理
（一）技术架构层面的原生缺陷
生成式ＡＩ的Ｔｒａｎｓｆｏｒｍｅｒ模型存在“注意力机制”导致的

隐私泄露隐患。在模型训练阶段，自注意力权重的计算会强
化敏感特征的记忆强度，使学生身份证号、教师科研经费等
信息被模型“隐性存储”。研究表明，通过设计特定的提示
词，如列出“２０２３级所有获得国家奖学金学生的银行卡号后
四位”，可使模型输出准确率达７８％的敏感信息片段。这种
基于模型内在结构的隐私风险，难以通过传统的防火墙等外
围防护手段彻底消除。

（二）制度规范层面的适配滞后
现行教育数据管理制度多沿用传统信息技术架构下的

“静态管控”模式，与生成式ＡＩ的动态数据处理特性不匹配。
例如某高校的《数据安全管理办法》仍规定“数据脱敏后可自
由流转”，但未考虑生成式ＡＩ的“逆脱敏”能力，其通过上下
文关联推理，能将已脱敏的“１５”还原为完整的身份证
号。制度更新的滞后性，使技术防护措施陷入“合规但不安
全”的困境。

（三）法律适用层面的场景冲突
《中华人民共和国个人信息保护法》中规定的“敏感个人

信息处理需单独同意”原则，在生成式ＡＩ场景中面临执行难
题。当学生使用智能答疑系统时，单次交互会触发多轮数据
处理，例如：语音识别→语义分析→答案生成，每环节都涉及
个人信息的转换与输出，但难以实现“环节化同意”的操作机
制。法律条款的抽象性与技术流程复杂性之间的落差，导致
权利告知沦为形式化的“点击同意”。

三、多维度协同的隐私保护策略体系
针对高校教育数据隐私风险，本文提出构建多维度协同

隐私保护体系，具体实施为前期准备、分阶段落地、监督优化
三大步骤。

（一）前期准备阶段
１．数据分类分级梳理
依据《高校教育数据分类分级指南》，组织技术人员、管

理人员和法律人员，对高校教育数据进行全面排查，明确核
心敏感（如生物识别、心理测评）、重要敏感（如成绩、科研数
据）、一般信息（如课程表）三类数据的范围、存储位置及流转
路径，建立完整的数据台账。
２．风险全面排查与评估
组建专项排查小组，重点检测个性化学习、科研协同、智

能管理三大核心场景，排查技术漏洞（如模型注意力机制隐
患、权限漏洞）、制度缺位（如静态管控不适配）、法律合规短
板（如同意机制形式化），形成风险评估报告，标注高、中、低
风险点。

（二）分阶段落地阶段
１．技术防护体系搭建
优先部署“联邦学习＋差分隐私”融合方案，完成学生终

端数据加密、服务器参数脱敏处理，注入动态高斯噪声；同步
搭建区块链权限管理系统，录入各岗位权限规则，实现操作
行为上链可追溯；完成现有ＡＩ系统的安全补丁更新，关闭隐
私泄露漏洞。以个性化学习系统中的实施为例，学生终端保
留原始数据，仅上传通过同态加密处理后的模型参数更新，
使服务器无法反推个体信息；其次在数据集中可以注入高斯

噪声，且噪声强度根据信息敏感度动态调整，确保模型精度
与隐私保护的平衡，达到数据隐私保护得同时满足个性化推
荐的实际需求。

引入区块链技术，实现权限管理的透明化与不可篡改。
搭建教育数据权限链，将每个操作节点（如教师查询学生成
绩、系统管理员修改配置）的行为记录上链，采用智能合约自
动执行权限规则（如规定辅导员仅能查看本年级学生数据），
权限滥用行为可追溯、可审计。
２．建立敏捷治理机制
完善并细化校内合规准则，明确数据收集、共享和使用

的具体流程，确保符合《中华人民共和国个人信息保护法》要
求，提高高校师生主体对所属数据的管理主动权，有效遏制
数据的无序流动。

成立由技术专家、法律学者、师生代表组成的“数据伦理
审查委员会”，对生成式ＡＩ应用实施全流程监管。委员会建
立“红、黄、绿”三级风险评估体系：红色区域（如心理测评数
据的模型训练）需全员审议，黄色区域（如课程推荐系统）需
抽样评估，绿色区域（如教学资源自动生成）可简化流程。通
过实施该机制提升上线ＡＩ应用的隐私合规率。

推行“数据护照”制度，赋予师生对个人信息的控制权。
通过开发移动端管理工具，师生可实时查看自身数据的流转
路径，并能一键暂停特定用途的数据授权，如拒绝将消费记
录用于贫困生认定模型训练。
３．构建法律适配的合规应用路径
针对生成式ＡＩ的数据处理特性，依据前期对数据分类分

级的梳理采用不同的处理规则。例如：核心敏感数据禁止用
于模型训练，重要敏感数据需采用“去标识化＋访问白名单”
双重保护，一般信息可在匿名化后用于公共服务。这种精细
化分类，使法律条款在技术场景中具备可操作性。

建立生成内容溯源制度，要求生成式ＡＩ工具在输出结果
中嵌入数据来源标识，包含原始数据的采集时间、授权范围
等元数据，确保内容可追溯至合法数据源。对涉及个人信息
的生成内容，设置“人工复核”环节，由专人审查是否存在隐
私侵权风险，从输出端把控数据使用的合法性。
４．增强全员安全意识
定期开展分层培训贯宣，对技术人员重点培训隐私计

算、区块链操作技能，对管理人员培训权限管理与审计规范，
对师生开展树立数据隐私保护意识及维权相关途径培训；通
过校园宣传渠道，普及数据隐私保护知识，培育隐私保护文化。

（三）监督优化阶段
保持常态化监督与动态优化，建议由数据伦理审查委员

会牵头，按月开展数据安全审计，核查权限使用、数据流转是
否合法合规；按季度更新风险评估模型，监测ＡＩ系统数据流，
及时发现潜在威胁；年终总结实施成效，结合技术迭代和政
策变化，优化防护策略，形成“排查—实施—监督—优化”的
闭环。

四、结语
生成式人工智能在高校教育领域的深度应用，既带来了

教育模式的革新，也引发了数据隐私保护的新挑战。本文通
过构建隐私风险图谱、剖析其生成机理、提出防护策略，形成
了较为系统的解决方案。未来随着技术的持续演进，高校需
要建立动态调适的治理机制，在鼓励创新应用的同时守住隐
私安全底线，为教育数字化转型提供可持续的安全支撑。
　 　 　 （下转第１６１页）

９４１

第３９卷第１６期　 总第４２２期
２０２６年８月（下） 　 　 　 　 　 　

湖北开放职业学院学报
Ｊｏｕｒｎａｌ ｏｆ ＨＵＢＥＩ Ｏｐｅｎ Ｖｏｃａｔｉｏｎａｌ Ｃｏｌｌｅｇｅ

　 　 　 　 　 　
Ｖｏｌ． ３９． Ｎｏ． １６（Ｇｅｎ． Ｎｏ． ４２２）
Ａｕｇ．（ｌａｓｔ ｈａｌｆ）２０２６



Ｔｈｅ Ｔｅａｃｈｉｎｇ Ｒｅｆｏｒｍ ａｎｄ Ｐｒａｃｔｉｃｅ ｏｆ ｔｈｅ “Ｅｃｏｎｏｍｅｔｒｉｃｓ”Ｃｏｕｒｓｅ ｕｎｄｅｒ ｔｈｅ Ｉｄｅｏｌｏｇｉｃａｌ ａｎｄ
Ｐｏｌｉｔｉｃａｌ Ｇｕｉｄａｎｃｅ ａｎｄ ＡＩ Ｅｍｐｏｗｅｒｍｅｎｔ

ＫＡＮＧ Ｑｉｎｇ－ｑｉｎｇ，ＹＡＮＧ Ｈａｉ－ｒｏｎｇ，ＳＯＮＧ Ｙａ－ｑｉｎｇ
（Ｓｃｈｏｏｌ ｏｆ Ｍａｔｈｅｍａｔｉｃｓ ａｎｄ Ｓｔａｔｉｓｔｉｃｓ，Ｈｅｆｅｉ Ｎｏｒｍａｌ Ｕｎｉｖｅｒｓｉｔｙ，Ｈｅｆｅｉ Ａｎｈｕｉ ２３０６０１，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：Ｕｎｄｅｒ ｔｈｅ ｂａｃｋｇｒｏｕｎｄ ｏｆ ｔｈｅ ｃｏｎｓｔｒｕｃｔｉｏｎ ｏｆ ｎｅｗ ｌｉｂｅｒａｌ ａｒｔｓ，“Ｅｃｏｎｏｍｅｔｒｉｃｓ”，ａｓ ｔｈｅ ｃｏｒｅ ｃｏｕｒｓｅ ｏｆ ｅｃｏｎｏｍｉｃｓ，
ｉｓ ａｎ ｉｍｐｏｒｔａｎｔ ｄｉｒｅｃｔｉｏｎ ｏｆ ｈｉｇｈｅｒ ｅｄｕｃａｔｉｏｎ ｒｅｆｏｒｍ． Ｆａｃｅｄ ｗｉｔｈ ｍｕｌｔｉｐｌｅ ｄｉｆｆｉｃｕｌｔｉｅｓ ｓｕｃｈ ａｓ ｄｉｆｆｉｃｕｌｔ ｔｏ ｕｎｄｅｒｓｔａｎｄ
ｔｈｅｏｒｅｔｉｃａｌ ａｂｓｔｒａｃｔｉｏｎ，ｒｉｇｉｄ ｉｎｔｅｇｒａｔｉｏｎ ｏｆ ｉｄｅｏｌｏｇｉｃａｌ ａｎｄ ｐｏｌｉｔｉｃａｌ ｅｄｕｃａｔｉｏｎ，ａｎｄ ｓｈａｌｌｏｗ ａｐｐｌｉｃａｔｉｏｎ ｏｆ ｔｅｃｈｎｏｌｏｇｙ，ｂａｓｅｄ
ｏｎ ｔｈｅ ｔｅａｃｈｉｎｇ ｐｒａｃｔｉｃｅ ｏｆ ｅｃｏｎｏｍｉｃ ｓｔａｔｉｓｔｉｃｓ ｍａｊｏｒ ｉｎ Ｈｅｆｅｉ Ｎｏｒｍａｌ Ｕｎｉｖｅｒｓｉｔｙ，ｔｈｉｓ ｐａｐｅｒ ｅｘｐｌｏｒｅｓ ａ ｓｅｔ ｏｆ ｃｕｒｒｉｃｕｌｕｍ
ｔｅａｃｈｉｎｇ ｒｅｆｏｒｍ ｐｌａｎ ｏｆ “ｉｄｅｏｌｏｇｉｃａｌ ａｎｄ ｐｏｌｉｔｉｃａｌ ｇｕｉｄａｎｃｅ，ＡＩ ｅｍｐｏｗｅｒｍｅｎｔ，ａｎｄ ｃａｓｅ ｄｒｉｖｅｎ”． Ｂｙ ｔａｋｉｎｇ ｍｕｌｔｉｐｌｅ
ｌｏｃａｌｉｚｅｄ ｃａｓｅｓ ｏｆ ｔｈｅ ｒｅｌａｔｉｏｎｓｈｉｐ ｂｅｔｗｅｅｎ ｅｃｏｎｏｍｉｃ ｄｅｖｅｌｏｐｍｅｎｔ ａｎｄ ｌｉｆｅ ｅｘｐｅｃｔａｎｃｙ ａｓ ｔｈｅ ｃａｒｒｉｅｒ，ｔｈｅ ｉｄｅｏｌｏｇｉｃａｌ ａｎｄ
ｐｏｌｉｔｉｃａｌ ｅｌｅｍｅｎｔｓ ａｒｅ ｎａｔｕｒａｌｌｙ ｉｎｔｅｇｒａｔｅｄ ｉｎｔｏ ｔｈｅ ｗｈｏｌｅ ｐｒｏｃｅｓｓ ｏｆ ｄａｔａ ａｎａｌｙｓｉｓ，ｒｅｌｙｉｎｇ ｏｎ ｔｈｅ ｌｅａｒｎｉｎｇ ｐｌａｔｆｏｒｍ ａｎｄ ＡＩ
ｔｅａｃｈｉｎｇ ａｓｓｉｓｔａｎｔｓ，ｔｈｅ ｉｎｔｅｌｌｉｇｅｎｔ ｔｅａｃｈｉｎｇ ｃｌｏｓｅｄ ｌｏｏｐ ｏｆ “ｐｒｅ－ｃｌａｓｓ ｉｎｔｅｌｌｉｇｅｎｔ ｐｒｅｓｅｔｔｉｎｇ—ｉｎ－ｃｌａｓｓ ｄｕａｌ－ｔｒａｃｋ ｒｅｓｅａｒｃｈ
ａｎｄ ｌｅａｒｎｉｎｇ—ａｆｔｅｒ － ｃｌａｓｓ ｅｘｐａｎｓｉｏｎ ａｎｄ ｃｒｅａｔｉｏｎ” ｉｓ ｃｏｎｓｔｒｕｃｔｅｄ，ａｎｄ ａ ｐｒｏｃｅｓｓ ｅｖａｌｕａｔｉｏｎ ｓｙｓｔｅｍ ｍａｔｃｈｉｎｇ ｔｈｅ
ｇｒａｄｕａｔｉｏｎ ｒｅｑｕｉｒｅｍｅｎｔｓ ｉｓ ｅｓｔａｂｌｉｓｈｅｄ． Ｔｈｅ ｐｒａｃｔｉｃｅ ｓｈｏｗｓ ｔｈａｔ ｔｈｉｓ ｍｏｄｅ ｃａｎ ｅｆｆｅｃｔｉｖｅｌｙ ｓｔｉｍｕｌａｔｅ ｓｔｕｄｅｎｔｓ’ｌｅａｒｎｉｎｇ
ｉｎｉｔｉａｔｉｖｅ，ｐｒｏｍｏｔｅ ｔｈｅ ｏｒｇａｎｉｃ ｕｎｉｔｙ ｏｆ ｖａｌｕｅ ｂｕｉｌｄｉｎｇ，ｋｎｏｗｌｅｄｇｅ ｔｒａｎｓｆｅｒ ａｎｄ ａｂｉｌｉｔｙ ｔｒａｉｎｉｎｇ，ａｎｄ ｐｒｏｖｉｄｅ ａ ｒｅｐｌｉｃａｂｌｅ
ｐｒａｃｔｉｃｅ ｐａｔｈ ｆｏｒ ｔｈｅ ｅｃｏｎｏｍｅｔｒｉｃｓ ｃｕｒｒｉｃｕｌｕｍ ｒｅｆｏｒｍ ｉｎ ｌｏｃａｌ ｃｏｌｌｅｇｅｓ ａｎｄ ｕｎｉｖｅｒｓｉｔｉｅｓ．
Ｋｅｙ ｗｏｒｄｓ：ｉｄｅｏｌｏｇｉｃａｌ ａｎｄ ｐｏｌｉｔｉｃａｌ ｇｕｉｄａｎｃｅ；ＡＩ ｅｍｐｏｗｅｒｍｅｎｔ；ｔｅａｃｈｉｎｇ ｒｅｆｏｒｍ （责任编辑：范新菊）

櫐櫐櫐櫐櫐櫐櫐櫐櫐櫐櫐櫐櫐櫐櫐櫐櫐櫐櫐櫐櫐櫐櫐櫐櫐櫐櫐櫐櫐櫐櫐櫐櫐櫐櫐櫐櫐櫐櫐櫐櫐櫐櫐櫐櫐櫐

（上接第１４９页）
参考文献：

［１］张明，李军．人工智能时代教育数据隐私保护的技术
路径［Ｊ］．中国教育学刊，２０２３（５）：４５－５１．

［２］王磊．个人信息保护法在教育领域的适用边界［Ｊ］．
法学论坛，２０２３，３８（２）：１１２－１２０．

［３］李华，赵静．高校数据治理体系构建与实践［Ｊ］．清华
大学教育研究，２０２４，４５（１）：８９－９６．

［４］教育部高等学校科学研究发展中心，中国高等教育
学会教育信息化分会． ２０２４年中国高校数字化发展报告［Ｒ］．

北京，２０２５．
［５］陈沛沛，侯文庆，荣江．智慧校园数据共享中的安全

隐患与应对策略［Ｊ］．科技与创新，２０２５（１８）：１９２－１９５．
［６］蔡子慧．从“７０万学生信息被盗”，看数据安全治理

困局［ＥＢ ／ ＯＬ］． （２０２５ － ３ － １７）． ｈｔｔｐｓ：／ ／ ｏｐｉｎｉｏｎ． ｄａｈｅ． ｃｎ ／
２０２５ ／ ０３－１７ ／ １９０８０５４． ｈｔｍｌ．

［７］陈梦根．生成式人工智能促进新质生产力发展：理论
逻辑、影响因素与实践路径［Ｊ］．贵州省党校学报，２０２５（６）：
２９－３８．

Ｐｒｉｖａｃｙ Ｐｒｏｔｅｃｔｉｏｎ Ｓｔｒａｔｅｇｉｅｓ ｆｏｒ Ｕｎｉｖｅｒｓｉｔｙ Ｅｄｕｃａｔｉｏｎａｌ Ｄａｔａ ｉｎ ｔｈｅ Ｃｏｎｔｅｘｔ ｏｆ
Ｇｅｎｅｒａｔｉｖｅ Ａｒｔｉｆｉｃｉａｌ Ｉｎｔｅｌｌｉｇｅｎｃｅ Ａｐｐｌｉｃａｔｉｏｎｓ

ＸＩＥ Ｙｕｎ
（Ｎａｎｊｉｎｇ Ｖｏｃａｔｉｏｎａｌ Ｃｏｌｌｅｇｅ ｏｆ Ｉｎｆｏｒｍａｔｉｏｎ Ｔｅｃｈｎｏｌｏｇｙ，Ｎａｎｊｉｎｇ Ｊｉａｎｇｓｕ ２１００２３，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：Ｔｈｅ ｉｔｅｒａｔｉｖｅ ｅｖｏｌｕｔｉｏｎ ｏｆ ｇｅｎｅｒａｔｉｖｅ ａｒｔｉｆｉｃｉａｌ ｉｎｔｅｌｌｉｇｅｎｃｅ （ＧｅｎＡＩ）ｔｅｃｈｎｏｌｏｇｉｅｓ ｐｒｏｖｉｄｅｓ ｎｅｗ ｍｏｍｅｎｔｕｍ ｆｏｒ ｔｈｅ
ｄｉｇｉｔａｌ ｔｒａｎｓｆｏｒｍａｔｉｏｎ ｏｆ ｕｎｉｖｅｒｓｉｔｙ ｅｄｕｃａｔｉｏｎ，ｙｅｔ ｉｔｓ ｄａｔａ － ｄｒｉｖｅｎ ｎａｔｕｒｅ ｎｅｃｅｓｓｉｔａｔｅｓ ａ ｐａｒａｄｉｇｍ ｒｅｃｏｎｓｔｒｕｃｔｉｏｎ ｉｎ
ｅｄｕｃａｔｉｏｎａｌ ｄａｔａ ｐｒｉｖａｃｙ ｐｒｏｔｅｃｔｉｏｎ． Ｂａｓｅｄ ｏｎ ｔｈｅ ｄａｔａ ｌｉｆｅｃｙｃｌｅ ｔｈｅｏｒｙ，ｔｈｉｓ ｐａｐｅｒ ｃｏｎｓｔｒｕｃｔｓ ａ “ｒｉｓｋ—ｍｅｃｈａｎｉｓｍ—
ｇｏｖｅｒｎａｎｃｅ”ａｎａｌｙｔｉｃａｌ ｆｒａｍｅｗｏｒｋ ｔｏ ｓｙｓｔｅｍａｔｉｃａｌｌｙ ｄｅｃｏｎｓｔｒｕｃｔ ｔｈｅ ｐｒｉｖａｃｙ ｌｅａｋａｇｅ ｐａｔｈｗａｙｓ ｏｆ ＧｅｎＡＩ ｉｎ ｐｅｒｓｏｎａｌｉｚｅｄ
ｌｅａｒｎｉｎｇ ｓｙｓｔｅｍｓ，ｒｅｓｅａｒｃｈ ｃｏｌｌａｂｏｒａｔｉｏｎ ｐｌａｔｆｏｒｍｓ，ａｎｄ ｉｎｔｅｌｌｉｇｅｎｔ ｍａｎａｇｅｍｅｎｔ ｓｙｓｔｅｍｓ． Ｉｎ ａｃｃｏｒｄａｎｃｅ ｗｉｔｈ “Ｔｈｅ Ｐｅｒｓｏｎａｌ
Ｉｎｆｏｒｍａｔｉｏｎ Ｐｒｏｔｅｃｔｉｏｎ Ｌａｗ ｏｆ ｔｈｅ Ｐｅｏｐｌｅｓ Ｒｅｐｕｂｌｉｃ ｏｆ Ｃｈｉｎａ”，ａｎｄ ｂｙ ｉｎｔｒｏｄｕｃｉｎｇ ｐｒｉｖａｃｙ－ｐｒｅｓｅｒｖｉｎｇ ｔｅｃｈｎｉｃａｌ ｓｏｌｕｔｉｏｎｓ，
ｔｈｉｓ ｓｔｕｄｙ ｐｒｏｐｏｓｅｓ ａ ｔｈｒｅｅ－ｄｉｍｅｎｓｉｏｎａｌ ｐｒｏｔｅｃｔｉｏｎ ｓｙｓｔｅｍ ｅｎｃｏｍｐａｓｓｉｎｇ ｄｙｎａｍｉｃ ａｎｏｎｙｍｉｚａｔｉｏｎ ｍｅｃｈａｎｉｓｍｓ，ｐｅｒｍｉｓｓｉｏｎ
ｂｌｏｃｋｃｈａｉｎ ｍａｎａｇｅｍｅｎｔ，ａｎｄ ａｎ ｅｔｈｉｃｓ ｒｅｖｉｅｗ ｃｏｍｍｉｔｔｅｅ． Ｂｙ ｃｏｍｂｉｎｉｎｇ ｔｅｃｈｎｉｃａｌ ｄｅｆｅｎｓｅ ｗｉｔｈ ｉｎｓｔｉｔｕｔｉｏｎａｌ ｃｏｎｓｔｒａｉｎｔｓ，
ｔｈｉｓ ｐａｐｅｒ ｅｓｔａｂｌｉｓｈｅｓ ａｎ ｅｄｕｃａｔｉｏｎａｌ ｄａｔａ ｐｒｉｖａｃｙ ｐｒｏｔｅｃｔｉｏｎ ｓｙｓｔｅｍ ｔａｉｌｏｒｅｄ ｔｏ ｔｈｅ ｃｈａｒａｃｔｅｒｉｓｔｉｃｓ ｏｆ ＧｅｎＡＩ ｔｅｃｈｎｏｌｏｇｙ，
ｏｆｆｅｒｉｎｇ ｔｈｅｏｒｅｔｉｃａｌ ｒｅｆｅｒｅｎｃｅｓ ａｎｄ ｐｒａｃｔｉｃａｌ ｐａｒａｄｉｇｍｓ ｆｏｒ ｄａｔａ ｓｅｃｕｒｉｔｙ ｇｏｖｅｒｎａｎｃｅ ｉｎ ｔｈｅ ｄｉｇｉｔａｌ ｔｒａｎｓｆｏｒｍａｔｉｏｎ ｏｆ ｈｉｇｈｅｒ
ｅｄｕｃａｔｉｏｎ ｉｎｓｔｉｔｕｔｉｏｎｓ．
Ｋｅｙ ｗｏｒｄｓ：ｇｅｎｅｒａｔｉｖｅ ａｒｔｉｆｉｃｉａｌ ｉｎｔｅｌｌｉｇｅｎｃｅ；ｈｉｇｈｅｒ ｅｄｕｃａｔｉｏｎａｌ ｄａｔａ；ｐｒｉｖａｃｙ ｐｒｏｔｅｃｔｉｏｎ；ｄａｔａ ｓｅｃｕｒｉｔｙ

（责任编辑：桂杉杉）
１６１

第３９卷第１６期　 总第４２２期
２０２６年８月（下） 　 　 　 　 　 　

湖北开放职业学院学报
Ｊｏｕｒｎａｌ ｏｆ ＨＵＢＥＩ Ｏｐｅｎ Ｖｏｃａｔｉｏｎａｌ Ｃｏｌｌｅｇｅ

　 　 　 　 　 　
Ｖｏｌ． ３９． Ｎｏ． １６（Ｇｅｎ． Ｎｏ． ４２２）
Ａｕｇ．（ｌａｓｔ ｈａｌｆ）２０２６


