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数智赋能网络安全“六维一体”协同育人模式构建
李观发

（赣南科技学院信息工程学院，江西赣州　 ３４１０００）
　 　 ［摘　 要］在数字经济加速发展和新质生产力持续孕育的背景下，网络空间安全已成为支撑国家安全与高质量
发展的重要基础。针对网络威胁复杂化、技术迭代加速化及人才培养滞后化等引发的结构性矛盾，本文立足高等
工程教育改革实践，深入阐释了“数智赋能”的核心内涵，并以此为基础，深度融合“赛、产、研、证、学、训”六大要素，
构建了网络安全“六维一体”（ＣＩＲＣＬＥ）协同育人新模式。该模式以数字化、智能化技术为支撑，推动教学、实训、竞
赛、科研、产业协同与职业认证等要素有机衔接、协同联动。实践表明，“ＣＩＲＣＬＥ”模式在提升学生工程实践能力、
深化产教融合和促进成果转化等方面成效显著，可为新时代网络空间安全高素质应用型人才培养提供可复制、可
推广的实现路径。
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　 　 当前，全球新一轮科技革命和产业变革深入发展，以人
工智能、大数据、云计算为代表的数字技术正加速向各领域
渗透，数据已成为继土地、劳动力、资本、技术之后的第五大
生产要素。在此背景下，习近平总书记创造性地提出了“新
质生产力”这一核心概念，指出新质生产力是创新起主导作
用，摆脱传统经济增长方式、生产力发展路径，具有高科技、
高效能、高质量特征，符合新发展理念的先进生产力质态。

新质生产力的形成与发展，对网络空间安全提出了前所
未有的挑战和要求。一方面，数字化基础设施（如５Ｇ网络、
工业互联网、算力中心等）是新质生产力的重要载体，其安全
性直接关系到国家经济命脉与社会稳定；另一方面，新质生
产力强调“颠覆性技术创新”，这意味着网络攻击手段也将更
具隐蔽性、智能化与破坏力，传统的基于边界防护的安全范
式正面临失效风险。

一、“ＣＩＲＣＬＥ”育人模式构建的时代背景
（一）新质生产力与网络安全人才需求的时代张力
目前，我国网络安全人才培养现状与产业需求之间存在

显著的结构性矛盾。据相关行业报告显示，网络安全人才缺
口高达数百万，且呈现出“高端人才匮乏、实战能力不足、知
识更新滞后”的特点。传统高等教育模式往往侧重于理论知
识的单向灌输，课程体系更新周期长，难以跟上攻防技术的
快速迭代；实验环境多为离线的“孤岛”式靶场，缺乏真实业
务场景的复杂性；竞赛与科研活动往往局限于少数精英学
生，未能惠及全员；产教融合流于形式，企业资源难以有效转
化为教学内容。因此，如何在“数智赋能”的视域下，重构网
络安全人才培养的逻辑与路径，构建适应新质生产力发展需
求的育人新机制，已成为高等工程教育改革的紧迫课题。

（二）从“线性接力”到“多维协同”
回顾我国工程教育的发展历程，人才培养模式经历了从

“知识导向”到“能力导向”再到“素质导向”的演进。

１．线性接力：遵循“基础课—专业课—实习—毕业设计”
的线性流程，各环节相对割裂，主要解决“知”的问题。
２．产学研结合：引入企业导师和横向课题，强调“做中

学”，但在实施过程中常因校企目标不一致而导致合作不可
持续。
３．多维协同：即本文探讨的“ＣＩＲＣＬＥ”模式。它强调系

统论与协同学原理，将人才培养视为一个开放的生态系统。
在这个系统中，学习、实训、竞赛、科研、产业、认证六个维度
不再是先后接续的环节，而是互为输入输出、动态耦合的
要素。

特别是“数智赋能”的介入，为这种多维协同提供了技术
可行性。利用知识图谱技术可以将分散在不同课程、竞赛、
证书中的知识点进行语义关联；利用数字孪生技术可以低成
本、高保真地复现工业级攻防场景；利用大数据画像技术可
以对学生的成长轨迹进行全过程伴随式评价。数智化不仅
是工具的升级，更是教育生产关系的重塑，它使得大规模个
性化培养与精细化技能训练成为可能。

二、理论基础与逻辑框架
（一）核心概念界定
１．数智赋能：指综合运用大数据、人工智能、云计算、物联

网等新一代信息技术，对教育教学的全要素（教师、学生、内
容、环境）、全流程（教、学、管、评、测）进行数字化重构与智能
化升级，从而实现教育资源的精准供给、教学过程的智能调
控和育人效果的科学评价。
２．“ＣＩＲＣＬＥ”育人模式：取自Ｃｏｍｐｅｔｉｔｉｏｎ（赛）、Ｉｎｄｕｓｔｒｙ

（产）、Ｒｅｓｅａｒｃｈ （研）、Ｃｅｒｔｉｆｉｃａｔｉｏｎ （证）、Ｌｅａｒｎｉｎｇ （学）、
Ｅｘｐｅｒｉｍｅｎｔ（训）六个英文单词的首字母。该模式主张以“学”
为基础，以“训”为手段，以“赛”为驱动，以“研”为创新，以
“产”为导向，以“证”为认可，构建六维一体、闭环互促的人才
培养生态链。
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（二）协同育人理论与系统科学观
根据协同学原理，系统内部各子系统之间的非线性相互

作用是系统产生有序结构和宏观功能的源泉。在网络安全
人才培养系统中，“赛、产、研、证、学、训”六个要素既具有独
立的功能属性，又通过信息流、资源流和人员流产生复杂的
交互作用。
１．正反馈机制：例如，学生在“竞赛”中发现的知识盲区，

会激发其在“学习”环节的主动性；“科研”取得的成果转化为
“产业”应用，增强了企业的合作意愿，进而投入更多资源支
持“实训”。
２．序参量：在协同育人过程中，“新质生产力需求”作为

外部序参量，主导着系统演化的方向。数智化平台则作为内
部的“控制参数”，调节各要素的耦合强度。

（三）ＯＢＥ成果导向教育理念
成果导向教育强调以学生为中心，以最终学习成果为驱

动进行反向设计。
１．反向设计：“ＣＩＲＣＬＥ”模式首先依据“产业”和“认证”

标准设定人才培养目标（毕业要求），然后反向推导所需的知
识结构、能力指标和素质要求。
２．正向实施：通过数智化平台实时监测学生在各环节的

达成度，确保每一步教学活动都有效支撑最终目标的实现。
（四）“ＣＩＲＣＬＥ”模式的内涵解析
本课题组提出的“ＣＩＲＣＬＥ”模式，是对传统“产学研用”

模式的细化与升华，其核心在于构建一个无缝衔接的闭环。
１． Ｌｅａｒｎｉｎｇ（学）———认知基石：是人才培养的起点。不

仅包括传统的课堂教学，更强调基于知识图谱的泛在学习。
在数智赋能下，“学”是个性化的，系统根据学生的基础和目
标推送定制化内容。
２． Ｅｘｐｅｒｉｍｅｎｔ（训）———技能桥梁：是将理论转化为能力

的手段。利用虚拟仿真和靶场技术，进行高强度的实战演
练。实训不仅仅是验证原理，更是模拟真实战场的对抗。
３． Ｃｏｍｐｅｔｉｔｉｏｎ（赛）———动力引擎：是检验与激发的驱动

力。以赛促学、以赛促教。竞赛的场景往往源于最新的安全
威胁，能弥补教材内容的滞后性。
４． Ｒｅｓｅａｒｃｈ（研）———创新高地：是深度发展的关键。鼓

励本科生参与教师科研或企业攻关，培养解决复杂工程问题
和“卡脖子”技术的能力，体现“新质”人才的创新属性。
５． Ｉｎｄｕｓｔｒｙ（产）———价值导向：是育人的源头活水。产业

需求定义了人才标准，产业资源（数据、案例、设备）支撑了教
学过程。产教融合是贯穿始终的主线。
６． Ｃｅｒｔｉｆｉｃａｔｉｏｎ（证）———聚焦目标：认证是对学生技能与

知识的权威认可，为学生就业和职业发展提供保障。认证标
准反过来影响学习（学）、实训（训）和竞赛（赛）的目标，确保
培养过程符合行业要求。

三、数智赋能视域下“ＣＩＲＣＬＥ”机制的构建路径
数智化不仅是工具，更是连接“ＣＩＲＣＬＥ”六大要素的神

经网络。下面将详细探讨如何利用数字技术构建这一多维
协同机制。

（一）数据驱动的“产—学”供需精准对接机制
传统的产教融合往往面临“学校热、企业冷”的困境，根

本原因在于供需信息的不对称。
１．行业画像构建：利用网络爬虫技术，实时抓取主流招聘

网站（如ＢＯＳＳ直聘、猎聘）、行业技术论坛（如ＧｉｔＨｕｂ、Ｓｔａｃｋ
Ｏｖｅｒｆｌｏｗ）以及安全厂商发布的威胁报告。通过自然语言处
理（ＮＬＰ）技术，分析网络安全岗位的核心技能关键词，构建动
态的“行业需求知识图谱”。
２．课程体系重构：将学校现有的课程大纲、实验项目等进

行数字化，形成“人才培养知识图谱”。
３．智能匹配与预警：数智平台自动比对“需求图谱”与

“培养图谱”。当发现产业界对“大模型安全”的需求激增，而
课程体系中相关内容缺失时，系统会自动发出预警，并推荐
相关的微课程或实训项目资源，实现课程内容的动态调整。

（二）虚实结合的“学—训—赛”一体化演练机制
网络安全是一门实战性极强的学科。传统的物理实验

室建设成本高、更新慢，难以适应大规模、高并发的实战训练。
１．云原生靶场：基于Ｄｏｃｋｅｒ容器技术和ＯｐｅｎＳｔａｃｋ云平

台，构建可快速部署、弹性伸缩的云原生靶场。每个学生可
以秒级获得一个独立的、隔离的攻防环境。
２．数字孪生场景：利用数字孪生技术，复现电力、交通、金

融等关键信息基础设施的业务逻辑和网络拓扑。学生可以
在不破坏真实系统的前提下，进行破坏性极强的渗透攻击和
应急响应演练。例如，在虚拟的“智慧城市”中模拟勒索病毒
的爆发与处置。
３． ＡＩ红蓝对抗：引入基于强化学习的ＡＩ攻击机器人。

不同于传统靶场中固定的脚本攻击，ＡＩ机器人能根据防御者
的策略动态调整攻击路径，提供具有高度不确定性和对抗性
的训练体验，真实模拟ＡＰＴ攻击场景。
４．竞赛数据反哺：将ＣＴＦ（夺旗赛）和ＡＷＤ（攻防对抗

赛）的比赛数据（流量包、操作日志、Ｆｌａｇ提交时间）全量留
存。赛后，通过大数据分析复盘，识别学生的技能短板（例
如：Ｗｅｂ安全强，二进制逆向弱），并自动推送针对性的“补短
板”实训任务。

（三）科教融汇的“研—产”协同创新机制
新质生产力强调科技创新与产业创新的深度融合。
１．揭榜挂帅平台：搭建校企协同的科研创新管理平台。

企业将脱敏后的真实业务痛点（如：加密流量中的恶意检测）
发布为“微课题”或“悬赏任务”。学生团队（本硕博混编）在
导师指导下“揭榜”攻关。
２．众测与漏洞挖掘：依托国家信息安全漏洞共享平台

（ＣＮＶＤ）或企业ＳＲＣ（安全响应中心），组织学生参与合法的
漏洞挖掘实践。这不仅是科研活动，也是产生实际经济价值
的产业活动。
３．成果转化链条：学生的优秀代码、工具或算法，可以通

过平台进行知识产权确权，并由企业进行孵化或直接集成到
安全产品中，实现“论文写在产品上”。

（四）链式存证的“证—评”全维评价机制
面对网络安全能力结构复杂、成果形态多元的现实需

求，传统评价体系已难以有效支撑人才质量判断，构建科学、
可追溯的评价机制势在必行。
１．能力区块链：利用区块链技术不可篡改的特性，建立学

生的“数字能力护照”。记录学生在校期间的所有关键成果：
修读的课程成绩、实训的通关记录、竞赛的获奖证书、发现的
漏洞编号（ＣＶＥ ／ ＣＮＶＤ）、科研论文、考取的行业证书等。
２．多维能力画像：基于上述数据，利用多维雷达图模型，
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生成学生的实时能力画像。该画像不仅包含显性指标，还通
过行为数据分析隐性素质（如：抗压能力、团队协作、持续学
习能力）。
３．证书互认体系：通过与华为、奇安信等机构的数据打

通，实现“一考双证”或“学分置换”。学生在校内的实训成绩
若达到标准，可免试获得企业的初级认证；反之，获得高水平
行业认证可抵扣校内选修学分。

四、关键技术架构与实施平台
要支撑上述复杂的协同育人机制，必须构建一个强大的

数智化平台底座。本章提出“一云、两中台、六应用”的技术
架构。

（一）基础设施层：一云多芯与算力底座
依托高校现有的校园网和数据中心，融合公有云资源，

构建混合云底座。考虑到网络安全技术的特殊性（如信创安
全），底层硬件需支持Ｘ８６、ＡＲＭ（鲲鹏／癉腾）、ＲＩＳＣ－Ｖ等多
种指令集架构，实现“一云多芯”。同时，接入国家“东数西
算”算力网络，为大模型训练和复杂靶场仿真提供充足算力。

（二）数据中台与智能中台
１．数据中台：打破教务系统、学工系统、实验室、竞赛平台

之间的数据孤岛，建立统一的数据标准和元数据管理，形成
全域教育数据湖。重点解决数据隐私保护问题，采用联邦学
习技术，在不交换原始数据的前提下实现校企数据的联合
建模。
２．智能中台：集成ＯＣＲ、ＮＬＰ、知识图谱、机器学习等ＡＩ

原子能力。提供智能推荐引擎、智能问答助手、代码自动审
计等服务，为上层应用赋能。

（三）业务应用层：六大模块
对应“ＣＩＲＣＬＥ”模式的六个维度：
１．智慧教学空间（Ｌ）：支持ＭＯＯＣ、ＳＰＯＣ、翻转课堂，集成

ＡＩ助教。
２．云端实训靶场（Ｅ）：集成ＣＴＦ、ＡＷＤ、渗透测试、应急响

应等多种模式。
３．竞赛管理系统（Ｃ）：支持校赛、省赛的自动化运维与

裁判。
４．科研协作平台（Ｒ）：集成Ｇｉｔ代码托管、项目管理、文

档协作工具。
５．产教融合门户（Ｉ）：企业需求发布、校企对接、实习就

业管理等服务。
６．认证评价中心（Ｃ）：电子证书管理、能力画像展示、学

分银行等功能。
五、“ＣＩＲＣＬＥ”模式对新质生产力发展的战略支撑
（一）夯实新质生产力安全之基
新质生产力以全要素生产率大幅提升为核心标志，其发

展高度依赖于工业互联网、物联网和人工智能的稳定性。
“ＣＩＲＣＬＥ”模式培养的具备“实战化”能力的人才，能够直接
胜任关键信息基础设施的防护工作，确保新质生产力在安全
的环境中运行。

（二）贯通三链协同育人之基
通过“产”环节的深度介入，“ＣＩＲＣＬＥ”模式促进了教育

链、人才链与产业链衔接。它通过数智化手段，使人才培养
的规格与产业升级的节奏保持同步，解决了“人才过剩”与
“人才短缺”并存的结构性矛盾，为新质生产力提供了源源不
断的高素质人力资源。

（三）强化网安技术创新之基
“研”环节的强化，使得本科生教育不再止步于技术应

用，而是向技术创新延伸。在国际地缘政治博弈加剧、技术
封锁不断的背景下，培养具备原始创新能力的网安人才，对
于突破“卡脖子”技术、实现高水平科技自立自强具有战略
意义。

六、讨论
尽管“ＣＩＲＣＬＥ”模式在网络空间安全专业人才培养中展

现出较强的协同育人与实践转化优势，但在推广实施过程中
仍面临若干现实制约：其一，企业数据进入校园涉及商业秘
密、合规审查与责任边界，现有数据共享机制尚不健全，数据
安全与隐私保护压力较大；其二，“双师型”师资供给不足，高
校教师普遍缺乏产业一线实战经历，企业专家又难以持续深
度参与教学；其三，现行评价体系仍偏重论文产出与理论考
核，对实践能力、过程性成果及产教协同贡献等方面关注不
足。为此，应从制度、机制与评价三方面协同发力：加快构建
可信数据交换平台，推广隐私计算等技术，推动“数据可用不
可见”；深化人才体制改革，完善“产业教授”与校企互聘机
制；健全以能力提升为导向的多元评价体系，提升过程性评
价与实战成果认定权重，从而持续激发校企协同育人活力。

七、结语
“学训赛研产证”多维协同育人机制是数字智能时代网

络安全专业教育改革的一次深刻探索。该机制以“ＣＩＲＣＬＥ”
闭环为结构特征，以数字智能技术为驱动，并以新质生产力
需求为导向，成功打通了理论学习与实战应用的“最后一公
里”。这一模式显著提升了人才培养质量，构建了校企命运
共同体，为我国从“网络大国”迈向“网络强国”提供了坚实的
人才保障和智力支撑。
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