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　 　 ［摘　 要］随着智慧司法的逐步推进，司法领域遇到很多的挑战与问题，其中信息安全是尤为突出的问题之一。
信息安全复合型人才作为保障司法工作正常开展的重要支撑力量，其数量和质量都亟待提升，但是传统的复合型
人才培养存在着课程体系不完善、高水平师资匮乏、实践资源与设施有限以及评价体系不够全面等问题。为此，如
何培养信息安全复合型人才的问题迫在眉睫。文章先是分析了目前的信息安全复合型人才培养中存在的问题，再
针对这些具体的问题探索当下大模型时代的信息安全复合型人才培养相关措施，以期对智慧司法的良好发展起到
助力作用。
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　 　 智慧司法运用人工智能、大模型、大数据、区块链等新技
术构建相关智能司法辅助应用系统，对司法工作进行信息
化、数字化、网络化、智能化、现代化的升级改造，使司法工作
更加高效、便捷和透明。但随着智慧司法发展进程日益加
快，也给司法工作带来了前所未有的挑战与问题，其中尤为
突出的就是信息安全问题。其主要包括：第一，随着大数据、
云计算的发展，司法领域的数据越来越多，这对司法领域带
来巨大威胁。因为司法数据往往涉及个人隐私、商业秘密甚
至国家机密，一旦信息泄露或者被非法获取，将会给个人、组
织乃至国家造成无法估量的损失。第二，针对司法领域发起
的网络攻击、黑客入侵等等都是司法信息安全面临的问题。
第三，司法领域内的内部管理和人为因素导致的问题。面对
以上各种问题与挑战，培养高素质的信息安全复合型人才已
是刻不容缓。这些信息安全复合型人才不仅需要具有扎实
的计算机科学技术、网络工程、信息安全等方面的知识技能，
还要懂得司法领域的业务与法律知识，能够在复杂的环境中
运用跨学科的知识解决问题并促进智慧司法的创新发展。

但是，目前信息安全复合型人才培养过程中存在课程体
系不完善、高水平师资匮乏、实践资源与设施有限以及评价
体系不够全面等问题。论文在分析信息安全复合型人才培
养存在问题的基础上，探索智慧司法背景下的信息安全复合
型人才培养措施。

一、信息安全复合型人才培养的现状
文献构建了以两大课堂互动互融为基础的信息安全新

工科培养模式；文献提出了“五位一体”的信息安全人才培养
体系；文献从地区特色出发，对产教融合模式下的信息安全
人才培养展开研究与实践；文献探索了信息安全人才的全方
位培养途径；文献面向司法行政，开展了司法信息安全高水
平专业群等系列的研究与探索。以上研究在一定程度上为
信息安全人才的培养提供了参考，但是当前复合型信息安全
人才的培养仍存在诸多问题与挑战，并且这些问题制约着培
养规模和质量，在一定程度上也影响着智慧司法的发展。具

体表现在：
（一）课程体系不完善
法学、信息安全等专业的教学课程独立开设，没有进行

跨学科的深入融合。信息安全领域的攻防技术及威胁在不
断演变，相关标准和法律也持续更新，但是现在开设的课程
大都跟不上步伐，教材和讲课内容相对陈旧，在最新职业素
养、行业标准和法规等方面未能及时跟进。还有课程内容没
能很好地与思政教育相结合，社会主义核心价值观等相关思
政元素欠缺融入。

（二）高水平师资匮乏
在目前的信息安全复合型人才培养的师资团队中，大部

分老师缺少深厚的知识底蕴和实践经验，不能够进行深入的
案例讲解。另外，缺乏拥有法学、信息安全等多学科背景的
教师，导致教学过程中往往难以将两个或多个领域的知识深
入融合，影响了教学质量。

（三）实践资源与设施有限
现有的信息安全复合型人才培养模式中，大部分高校或

培训机构的实践条件有限，导致理论教学占据主导地位，实
践教学环节相对薄弱，难以满足学生的实践需求。产学研合
作本应当在理论和实践之间架起一座桥梁，但并没有很好地
发挥这一作用。很多学校都是停留在与一些司法部门、信息
安全企业等单位浅层次的合作上，并没有实际性地开展工
作，导致学生得不到真正的实践工作场景体验，了解不到行
业的需求和前沿技术。

（四）评价体系不够全面
目前，信息安全复合型人才培养的评价体系多注重在理

论知识、考试和学术成果等方面的考核，忽视了对学生的动
手能力、创新思维、合作精神、沟通能力等方面综合素养的培
养，导致学生在校期间所积累的经验少，在毕业后工作时不
能快速适应工作。此外，缺乏有效的反馈机制，教师难以及
时了解教学效果和自身不足，不利于持续改进和提高教学
质量。
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二、智慧司法背景下信息安全复合型人才培养的探索
智慧司法背景下信息安全复合型人才应该具有以下多

方面的能力：一是有深厚的法律理论功底，精通法律知识；二
是能利用信息安全技术，抵御网络攻击，保障数据安全，确保
司法工作正常开展；三是熟悉人工智能、大模型、大数据、区
块链等新技术在司法领域中的应用，并且能用它们给出新颖
别致的解决办法和对策；四是拥有良好的伦理道德修养以及
创新、合作、沟通等能力。当前正处在智慧司法背景之下，同
时步入了大模型时代，人工智能大模型技术是先进的一种数
据技术，它具有数据处理、知识推理决策等方面的卓越能力，
对于培养信息安全复合型人才而言提供了一种非常难得的
机遇，将人工智能大模型引入到培养过程中，可以推动人才
培养改革，有利于全面促进培养成效。因此，本文以大模型
等作为驱动因素来探索信息安全复合型人才培养措施。

（一）形成综合性的课程体系
课程体系是人才培养的重要一环。信息安全复合型人

才培养要建立广度和深度相辅相成的综合性课程体系，包括
基础课、专业课和实践课，内容上全面覆盖计算机科学、网络
技术、信息安全技术、密码学和法学等跨多个学科领域的基
础知识。应当探索将人工智能通识课引入到课程建设当中，
根据人工智能的知识结构、学生需求以及专业要求，对不同
的人工智能知识模块化地进行课程内容调整。还有课程内
容要经常更新，课程结构也要不断优化，才能让学生掌握司
法、信息安全等领域的最新知识。例如，使用人工智能、大模
型，能够获得最新的行业动向、发展趋势，并能将多个不同的
学科知识和技能相互结合。同时，根据中共中央、国务院于
２０２１年７月印发的《关于新时代加强和改进思想政治工作的
意见》，应当把思政教育融入信息安全复合型人才培养的课
程体系。在智慧司法背景下培养的信息安全复合型人才要
具有良好的思想道德素质、法律素质、职业道德素质和社会
责任感。大模型可以帮助教师挖掘与教学相关的思政元素，
并能给出融入了思政元素的教学案例。

（二）加强师资力量
师资队伍建设是培养高素养信息安全复合型人才的关

键一环。优秀的师资队伍需要有深厚的理论知识和丰富的
实践经验，能将二者融会贯通并传授给学生；需要有良好的
教学水平，能运用现代化的教学方法和手段提升学生探索问
题的求知欲望；具有国际化视野，对国际司法、信息安全等领
域的动向和技术具有敏锐度；能够进行跨国文化交流，与国
外同行有效沟通。大模型时代的教师需成为大模型的主要
使用者和创造者，推动教育技术数字化。

智慧司法背景下，高校可以有针对性地设置教师选拔标
准，注重学科背景、经验以及技能等条件。定期开设专项培
训，这些培训内容应该包含司法、信息安全、人工智能和大模
型等方面的最新技术和进展，使教职员工的知识库不断更
新。建立由学校教师和来自各行业的资深专家组成的授课
群体，汇集不同授课方法、实战经验和行业观察，有助于提高
教学质量。

（三）建设实训基地和教学资源
实践是理论知识的应用与检验。与企业、行业、科研机

构、政府等多方建立合作，实现产学研合作协同创新，并建立
校内外实训基地，使学生获得相应的实训、实践场所及设备
等。可以借助人工智能大模型、元宇宙、虚拟现实、增强现实
以及智能体等技术，建设虚拟实验室环境、虚拟实训基地以
及攻防演练平台，模拟真实的安全场景与攻击手段，让学生

在沉浸式的实操环境中提升自身技能。还可以借助人工智
能、大模型、深度学习、计算机视觉等技术来生成数字化教学
资源（比如包含动画、图片以及视频等类型的课件，实训项目
和教学案例等），以满足教师的教学需求和学生的学习期望。

（四）建立多元化评价体系与反馈机制
智慧司法背景下，信息安全复合型人才培养的评价应该

包含学业评价、实践能力评价以及综合素质能力评价等几方
面的内容。其中学业方面的评价包含课程成绩、实验成绩和
项目成绩等方面的评价；实践能力的评价包含实验操作能
力、项目实践能力、问题解决能力等方面的评价；综合素质方
面的评价包含个人思想政治素养、自律自学能力、团队合作、
沟通交流能力、创新思维等方面的评价。此外，还可以构建
评价标准体系与多主体评价框架，监测学生在一定时期内的
增量变化，实现对学生的增值评价。

评估方法可以采用问卷调查、数据分析、专家评审、校企
合作评估等。利用人工智能等技术，可以方便获取来自学
生、老师和企业的反馈和建议；利用大模型等技术，可以综合
分析学生的各方面表现情况，总结出复合型人才培养过程中
的优点和不足，以便进一步改进。专家评审就是聘请多位不
同学科领域的权威专家组成评审组，对复合型人才培养的全
过程进行全面审视，可为后期的培养提供相关指导建议。校
企合作评估就是由学校和企业共同进行人才评估，在一定程
度上可以根据企业的评价、录用情况，从侧面反映出人才培
养质量。

借助人工智能、大模型、智能体、虚拟现实和数字孪生等
技术可以获得学生的学习过程数据、反馈和建议，并营造一
个活跃的师生互动沟通氛围。教师根据学生学习过程数据、
反馈和建议，不断调整教学方式、丰富教学内容，实现教与学
共同成长，提高育人质量。教学管理人员可以用ＡＩ大模型来
分析海量的教学过程数据，进而评估教学质量并找出教学中
存在的一些问题和待改进的地方。

（五）实施个性化培养方案
通过知识图谱与大模型，构建自适应学习系统，并将学

生过程数据反馈给自适应学习系统。一方面可通过此系统
向学生推荐相关学习资源；另一方面可为学生打造个人专属
的课程与路线，量身定做个性化的学习顺序、时间和相关弱
项的专项辅导练习资料及视频讲解等。借助大模型与智能
体，帮助学生开展跨专业、跨课程学习。学生通过与模型交
互，可以获得解决问题的相关信息和建议，同时能获取司法、
信息安全等领域新颖技术、最前沿的研究成果和趋势等。总
而言之，利用相关数字化的技术，根据学生的自身特点、个性
需求和学习情况，给予他们相关适合的学习资源、指导和帮
助，满足他们在课程选择、学术研究、实践实训、项目设计、职
业发展等方面的特别要求，使他们的特长得到最大程度发挥。

（六）开展国际交流与合作
关注国际上最新动态和发展趋势，学习国外最新的培养

经验和做法，借鉴国际先进的教育理念和资源。拓展国际间
的合作与交流，增加同各国高校、研究机构以及企业的交往
和联系，有利于提高信息安全复合型人才的国际化水平。

（七）制定相关的支持与保障
信息安全复合型人才培养需要建立跨部门、跨学科的协

同工作机制，把各种资源进行充分整合与共享。此外，还需
要在各种政策、法律中给予足够的支持和保障，如为从事信
息安全人才培养的学校、企业提供相应的科研补贴；对信息
安全人才培养的科研机构给予相关基金拨款；对培养信息安
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全人才的企业减免税收等。
三、结语
智慧司法背景下的信息安全复合型人才培养是一项长

期而艰巨的工程，需要政府、高校、企业和社会共同参与。本
文结合当前大模型时代的相关技术，探索了相关措施。通过
形成综合性的课程体系、加强师资力量、建设实训基地和教
学资源、建立多元化评价体系与反馈机制、实施个性化培养
方案、开展国际交流与合作以及制定相关支持与保障等措
施，期望可以促进信息安全复合型人才培养创新，提高培养
质量和效果，服务于智慧司法的人才储备。随着教育大模型
发展，下一步研究教育大模型深度融入信息安全复合型人才
培养的各个环节。
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才培养研究［Ｊ］．新课程研究，２０２３（５）：２４－２６．
［６］宋清林，张娜．司法行政领域新一代信息技术应用人

才培养研究与探索———以安徽警官职业学院司法信息安全
专业群建设为例［Ｊ］．安徽警官职业学院学报，２０２２，２１（３）：
１０１－１０６．

［７］韩锡斌，李米雪，郭文欣．以数字化战略赋能职业教
育的新突破———２０２４年职业教育数字化研究与实践新进展
［Ｊ］．中国职业技术教育，２０２５（２）：３９－４８，７５．

［８］张文倩．教育大模型背景下多链融合协同育人模式
探究———以高校电子信息类专业为例［Ｊ］．教育教学论坛，
２０２５（１４）：１３－１６．

［９］蒲晓蓉，任亚洲，杨阳，等． ＡＩ大模型驱动高校人才培
养改革［Ｃ］／ ／全国高等学校计算机教育研究会．第３２届计算
机新科技与教育学术会议论文集．电子科技大学计算机科学
与工程学院；电子科技大学深圳高等研究院，２０２５：４１３－４１７．

［１０］乔秀全，王楠，郜盼盼，等．大模型助力高等教育数
字化转型与拔尖创新人才培养———北京邮电大学的探索与
实践［Ｊ］．中国教育信息化，２０２４，３０（９）：９－１７．

［１１］石彦芳，郝艳荣，崔秀艳，等． ＡＩ大模型赋能软件技
能人才培养研究［Ｊ］．信息与电脑（理论版），２０２４，３６（１８）：
２２５－２２７．

Ａｎ Ｅｘｐｌｏｒａｔｉｏｎ ｏｎ Ｃｕｌｔｉｖａｔｉｎｇ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｅｃｕｒｉｔｙ Ｃｏｍｐｏｓｉｔｅ Ｔａｌｅｎｔｓ ｉｎ ｔｈｅ Ｃｏｎｔｅｘｔ ｏｆ Ｓｍａｒｔ Ｊｕｓｔｉｃｅ

ＬＡＩ Ｈｅ－ｌａｎｇ１，ＷＡＮＧ Ｌｉ－ｌｉ２
（１． Ｇｕａｎｇｄｏｎｇ Ｊｕｓｔｉｃｅ Ｐｏｌｉｃｅ Ｖｏｃａｔｉｏｎａｌ Ｃｏｌｌｅｇｅ，Ｇｕａｎｇｚｈｏｕ Ｇｕａｎｇｄｏｎｇ ５１０５２０；

２． Ｇｕａｎｇｄｏｎｇ Ｔｅａｃｈｅｒｓ Ｃｏｌｌｅｇｅ ｏｆ Ｆｏｒｅｉｇｎ Ｌａｎｇｕａｇｅｓ ａｎｄ Ａｒｔｓ，Ｇｕａｎｇｚｈｏｕ Ｇｕａｎｇｄｏｎｇ ５１０６４０，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：Ｗｉｔｈ ｔｈｅ ｇｒａｄｕａｌ ａｄｖａｎｃｅｍｅｎｔ ｏｆ ｓｍａｒｔ ｊｕｓｔｉｃｅ，ｔｈｅ ｊｕｄｉｃｉａｌ ｆｉｅｌｄ ｈａｓ ｅｎｃｏｕｎｔｅｒｅｄ ｍａｎｙ ｃｈａｌｌｅｎｇｅｓ ａｎｄ
ｐｒｏｂｌｅｍｓ，ａｍｏｎｇ ｗｈｉｃｈ ｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ ｉｓ ｐａｒｔｉｃｕｌａｒｌｙ ｐｒｏｍｉｎｅｎｔ． Ａｓ ａｎ ｉｍｐｏｒｔａｎｔ ｓｕｐｐｏｒｔｉｎｇ ｆｏｒｃｅ ｆｏｒ ｅｎｓｕｒｉｎｇ ｔｈｅ
ｎｏｒｍａｌ ｏｐｅｒａｔｉｏｎ ｏｆ ｊｕｄｉｃｉａｌ ｗｏｒｋ，ｔｈｅ ｎｕｍｂｅｒ ａｎｄ ｑｕａｌｉｔｙ ｏｆ ｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ ｃｏｍｐｏｓｉｔｅ ｔａｌｅｎｔｓ ｕｒｇｅｎｔｌｙ ｎｅｅｄ ｔｏ ｂｅ
ｉｍｐｒｏｖｅｄ． Ｈｏｗｅｖｅｒ，ｔｈｅ ｔｒａｄｉｔｉｏｎａｌ ｃｕｌｔｉｖａｔｉｏｎ ｏｆ ｃｏｍｐｏｓｉｔｅ ｔａｌｅｎｔｓ ｈａｓ ｐｒｏｂｌｅｍｓ ｓｕｃｈ ａｓ ｉｎｃｏｍｐｌｅｔｅ ｃｕｒｒｉｃｕｌｕｍ ｓｙｓｔｅｍ，
ｌａｃｋ ｏｆ ｈｉｇｈ－ｌｅｖｅｌ ｔｅａｃｈｅｒｓ，ｌｉｍｉｔｅｄ ｐｒａｃｔｉｃａｌ ｒｅｓｏｕｒｃｅｓ ａｎｄ ｆａｃｉｌｉｔｉｅｓ，ａｎｄ ｉｎｃｏｍｐｌｅｔｅ ｅｖａｌｕａｔｉｏｎ ｓｙｓｔｅｍ． Ｔｈｅｒｅｆｏｒｅ，ｔｈｅ
ｉｓｓｕｅ ｏｆ ｈｏｗ ｔｏ ｃｕｌｔｉｖａｔｅ ｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ ｃｏｍｐｏｓｉｔｅ ｔａｌｅｎｔｓ ｉｓ ｕｒｇｅｎｔ． Ｔｈｉｓ ｐａｐｅｒ ｆｉｒｓｔ ａｎａｌｙｚｅｓ ｔｈｅ ｐｒｏｂｌｅｍｓ ｅｘｉｓｔｉｎｇ ｉｎ
ｔｈｅ ｃｕｒｒｅｎｔ ｃｕｌｔｉｖａｔｉｏｎ ｏｆ ｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ ｃｏｍｐｏｓｉｔｅ ｔａｌｅｎｔｓ，ａｎｄ ｔｈｅｎ ｅｘｐｌｏｒｅｓ ｒｅｌｅｖａｎｔ ｍｅａｓｕｒｅｓ ｆｏｒ ｔｈｅ ｃｕｌｔｉｖａｔｉｏｎ ｏｆ
ｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ ｃｏｍｐｏｓｉｔｅ ｔａｌｅｎｔｓ ｉｎ ｔｈｅ ｅｒａ ｏｆ ｌａｒｇｅ ｌａｎｇｕａｇｅ ｍｏｄｅｌｓ，ｉｎ ｏｒｄｅｒ ｔｏ ｃｏｎｔｒｉｂｕｔｅ ｔｏ ｔｈｅ ｇｏｏｄ ｄｅｖｅｌｏｐｍｅｎｔ ｏｆ
ｓｍａｒｔ ｊｕｓｔｉｃｅ．
Ｋｅｙ ｗｏｒｄｓ：ｓｍａｒｔ ｊｕｓｔｉｃｅ；ｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ；ｃｏｍｐｏｓｉｔｅ ｔａｌｅｎｔｓ；ａｒｔｉｆｉｃｉａｌ ｉｎｔｅｌｌｉｇｅｎｃｅ；ｌａｒｇｅ ｌａｎｇｕａｇｅ ｍｏｄｅｌｓ
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