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　 　 ［摘　 要］本文以成果导向教育（ＯＢＥ）理念为核心，结合《企业网络安全防护》课程特点，探索专业教学与思政
教育深度融合的创新路径。通过重构“知识—能力—素养”三维目标体系，系统挖掘网络安全法律法规、职业道德、
家国情怀等思政元素，并采用案例教学、角色模拟、项目实践等多元化教学方法，构建“目标引领—内容渗透—方法
创新—评价闭环”的课程思政实施框架。实践表明，基于ＯＢＥ的课程思政模式显著提升了学生的技术应用能力与
社会责任感，校企合作反馈数据显示毕业生职业素养达标率提高２３％，为应用型网络安全人才培养提供可复制的
改革范式。
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　 　 引言
２０２０年６月教育部印发了《高等学校课程思政建设指导

纲要》，明确提出了高校要积极地推进课程思政建设，落实立
德树人根本任务。该文件中还强调，推动课程思政需要将价
值观相关的内容，放置于专业课堂教学的全过程中，融合到
专业教材和课堂教学中，潜移默化地影响学生的思想、行为
和意识，引导学生形成正确的价值观、人生观和世界观。因
此，各类课程都要充分结合自身专业特点，融合思政元素，优
化教学体系和模式，为课程思政建设提供有效的组织和保障。

ＯＢＥ理念由Ｓｐａｄｙ在２０世纪８０年代初期提出，经过多
位学者的释义和解读，成为现阶段国际高等工程教育认证体
系中高度认同的教育模式。ＯＢＥ理念又称为成果导向教育
或目标导向教育，是一种以学生为中心、以成果为导向、以逆
向思维方式进行的持续改进的课程体系理念。它强调学生
在完成学习过程后所取得的最终学习成果，注重培养学生的
综合素质和创新能力。ＯＢＥ的教育特点包括以下几个方面：
首先，成果是学生完成所有学习过程后获得的最终结果，而
非先前学习结果的累计或平均；其次，成果不仅是学生所知、
所了解的内容，还包括能应用于实际的能力以及可能涉及的
价值观或其他情感因素；再者，成果越接近“学生真实学习经
验”，越可能持久存在；此外，成果应兼顾生活的重要内容和
技能，并注重其实用性。

《企业网络安全防护》是计算机应用专业的“１＋Ｘ”核心
课程，在人才培养方案中占据了重要地位，本课程一般开设
在第五学期，学生通过该课程的学习，掌握Ｗｉｎｄｏｗｓ操作系
统、Ｌｉｎｕｘ操作系统、应用软件、数据库的安全测试及加固的方
法，能够将所学内容应用到解决实际问题中。ＯＢＥ理念以学

习成果反向设计教学流程，与课程思政‘隐性育人’特性形成
互补———前者提供结构化实施路径，后者赋予价值引领内
涵，二者协同可破解专业教育与思政教育‘两张皮’困境，教
师如何通过ＯＢＥ理念重构教学路径，提升学生的知识内化效
率，是本文章研究的问题。

一、课程思政建设总体思路
在传统教学过程中，存在人才培养目标设置不清晰、课

堂教学方式单一、学生学习主观能动性低等问题，影响了人
才培养的质量。《企业网络安全防护》目前面临学生学习积
极性不高、主动性欠缺；以教师为中心，以学习内容为导向；
重过程、轻结果等这些困难，针对以上问题，探索了基于ＯＢＥ
理念的《企业网络安全防护》课程改革思路：课程改革以ＯＢＥ
理念为框架，形成“需求分析→目标设定→内容重构→方法
创新→评价反馈”的闭环体系。其中，企业岗位能力要求与
思政育人目标共同驱动教学改革，重构教学内容，重在培养
学生团队合作精神、网络素养、职业道德和社会责任感，并通
过项目化教学载体实现技术训练与价值观渗透的有机统一。

二、基于ＯＢＥ理念的课程思政教学改革具体实践
（一）思政目标设计
ＯＢＥ理念以成果为导向，学习成果即为课程目标，根据

该课程的特点，以学生为中心，对接企业工作岗位的需求，重
新梳理教学目标，如下：

目标一：培养学生信息素养
信息素养的培养能够使学生在面对复杂的网络环境时，

准确地获取、评估和应用信息，从而更好地保护企业网络安
全。例如，通过模拟钓鱼攻击实验，使学生掌握社会工程学
攻击识别技巧，培养信息甄别与风险预判能力。
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目标二：培养职业道德修养
职业道德的塑造对于网络安全专业的学生尤为重要。

在课程中，引入行业认证标准，参考ＣＩＳＰ（注册信息安全专业
人员）伦理准则，设计“数据泄露应急响应”情景决策题，要求
学生权衡技术可行性、法律合规性与职业道德。有助于他们
在未来的职业生涯中坚守原则，为企业网络安全保驾护航。

目标三：培养团队合作精神
团队合作精神也是企业网络安全防护工作中不可或缺

的素质。网络安全问题往往需要多方面的专业知识和技能
才能有效解决。比如引入“网络安全运营中心（ＳＯＣ）仿真项
目”，以４ ～ ６人小组形式承接企业级安全运维任务，涵盖威
胁情报共享、事件协同处置、跨部门沟通等真实工作场景，让
学生在实践中体会团队合作的重要性，学会与不同背景的人
协作，共同应对网络安全挑战

目标四：培养社会责任感
教师在教学过程中应注重引导学生将个人发展与企业、

社会的需求相结合，培养学生的社会责任感和使命感。在虚
拟仿真实验中，模拟“电力系统攻防演练”，学生可直观观测
到单个ＳＣＡＤＡ系统漏洞如何导致城市大面积停电、医疗数
据泄露等灾难性后果。让学生明白，他们所学习的网络安全
知识不仅是为了个人的职业发展，更是为了保护企业和社会
的网络安全，为国家的信息化建设贡献力量。

（二）教学内容优化
重新梳理课程内容，深挖思政元素，将思政要点与课程

内容相融合，润物细无声地培养学生的信息素养、道德修养、
团队合作精神和社会责任感。

在课程中，当讲解Ｗｉｎｄｏｗｓ和Ｌｉｎｕｘ操作系统安全加固
时，可以向学生介绍我国自主研发操作系统的发展历程。从
早期的艰难探索阶段，到如今在某些领域取得的显著成就，
如在安全性、稳定性和兼容性方面的不断提升。同时，着重
强调我国自主研发操作系统在保障国家信息安全方面的重
要意义，以及其在性能和用户体验上的独特优势。通过这些
内容的讲解，让学生深刻认识到我国在科技领域的不断进步
和创新能力，从而激发他们的民族自豪感和自信心。例如，
以麒麟操作系统国产化进程为例，剖析自主可控技术对国家
关键信息基础设施安全的战略意义，引导学生理解“科技自
立自强”的时代内涵。

在课程中介绍数据库安全配置时，教师可以引入个人信
息保护和数据安全的相关知识。首先，讲解个人信息保护的
重要性，让学生了解个人信息泄露可能带来的严重后果，如
身份盗窃、金融诈骗等。同时，介绍数据安全的基本概念和
原则，包括数据加密、访问控制、备份与恢复等。通过这些知
识的传授，提高学生的信息素养，使他们在使用数据库和处
理数据时能够更加注重安全和隐私保护。例如，可以结合实
际案例，如某大型企业因数据库安全漏洞导致大量用户个人
信息泄露的事件，分析事件发生的原因和后果，以及企业应
该采取的防范措施；对比欧盟《通用数据保护条例》ＧＤＰＲ与
我国《个人信息保护法》，解析数据主权视角下的安全防护差
异，强化学生“网络安全为人民”的法治意识，让学生在案例
分析中深入理解个人信息保护和数据安全的重要性，并学会
如何在实际工作中应用相关知识和技术来保障数据安全。

（三）教学方法创新
在课程思政教学中，可充分运用案例分析、互动讨论、角

色扮演等多样化的教学手段和工具。例如，在讲解网络安全
防护策略时，采用“问题链”设计：以“ＳｏｌａｒＷｉｎｄｓ供应链攻击
事件”为案例，递进设问：（１）技术漏洞如何被利用？（２）企业
社会责任缺失如何加剧风险？（３）如何构建国家层面的防御
体系？通过阶梯式讨论深化技术认知与家国情怀。

互动讨论也是激发学生学习兴趣的有效方法。教师可
以提出一些与网络安全相关的问题，如“在日常生活中，我们
应该如何保护个人网络安全？”“企业在网络安全防护方面面
临哪些挑战？”等，引导学生积极参与讨论，分享自己的观点
和经验。在讨论过程中，教师可以适时地给予引导和点评，
帮助学生深化对问题的认识。

角色扮演则可以让学生更加直观地体验网络安全防护
的重要性。例如，让学生分别扮演企业网络管理员、黑客和
普通员工，模拟网络攻击和防御的过程。通过这种方式，学
生能够更好地理解网络安全防护的策略和方法，提高自己的
网络安全意识和防范能力。

（四）评价体系完善
为实现对学生专业能力与价值素养的立体化评估，需构

建“三维四阶”综合评价体系，即通过知识掌握度、技能应用
度、价值内化度三个维度，结合形成性、过程性、终结性、发展
性四阶评价模式，系统追踪学生的成长轨迹。该体系以ＯＢＥ
理念为框架，突破传统单一考核局限，采用多元评价工具实
现教学全周期覆盖。

在知识掌握度层面，采用动态化考核机制：除常规理论
测试外，在试卷中增设“网络安全法治情景分析题”，例如要
求结合《数据安全法》条文，对某企业数据跨境传输方案进行
合规性审查。此类题目不仅检测法律条文记忆，更考察法律
原则迁移应用能力，使价值观考核从“知识复现”升级为“价
值判断”。

在技能应用度评估中，实施“项目嵌入式”评价策略。依
托校企共建的网络安全攻防靶场，设计三级实践任务链：基
础任务侧重技术规范性，进阶任务考核复杂问题解决能力，
而挑战任务则融入社会效益评估指标。通过项目周报、中期
答辩、交付物评审等环节，同步记录学生在团队协作、创新思
维、工程伦理等方面的行为证据。

针对价值内化度测量，创新采用“双盲情景模拟法”。开
发包含道德困境的虚拟仿真案例库，例如“漏洞披露决策模
拟”场景中，学生需在商业利益、用户隐私、国家安全等多重
价值间权衡。通过语音情绪分析、眼动轨迹追踪等技术，结
合专家观察量表，量化评估其价值决策逻辑的合理性，突破
传统主观评价的局限性。

为整合多维数据，引入“五维雷达图”动态评价模型。横
轴涵盖技术能力、法治素养、职业伦理、社会贡献、学习成长
五大指标，纵轴设置基础级、应用级、创新级三阶阈值。系统
每学期自动生成个人能力图谱，通过对比历次数据折线，直
观呈现学生“技术—价值”双轨发展态势。

三、结语与展望
本研究证实，基于ＯＢＥ理念的课程思政改革能够有效实

现网络安全人才培养的“技术精进”与“价值内化”双重目标。
未来需进一步探索：（１）构建虚拟仿真思政资源库，通过元宇
宙技术模拟国家关键信息基础设施攻防场景；（２）建立“校企
政”三方联动的伦理审查机制，将网络安全红蓝对抗演练纳
入社会责任评估体系。
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“ｋｎｏｗｌｅｄｇｅ—ａｂｉｌｉｔｙ—ｑｕａｌｉｔｙ”，ｉｔ ｓｙｓｔｅｍａｔｉｃａｌｌｙ ｅｘｃａｖａｔｅｓ ｉｄｅｏｌｏｇｉｃａｌ ａｎｄ ｐｏｌｉｔｉｃａｌ ｅｌｅｍｅｎｔｓ ｓｕｃｈ ａｓ ｎｅｔｗｏｒｋ ｓｅｃｕｒｉｔｙ ｌａｗｓ
ａｎｄ ｒｅｇｕｌａｔｉｏｎｓ，ｐｒｏｆｅｓｓｉｏｎａｌ ｅｔｈｉｃｓ ａｎｄ ｐａｔｒｉｏｔｉｓｍ，ａｎｄ ａｄｏｐｔｓ ｄｉｖｅｒｓｉｆｉｅｄ ｔｅａｃｈｉｎｇ ｍｅｔｈｏｄｓ ｓｕｃｈ ａｓ ｃａｓｅ ｔｅａｃｈｉｎｇ，ｒｏｌｅ
ｓｉｍｕｌａｔｉｏｎ，ａｎｄ ｐｒｏｊｅｃｔ ｐｒａｃｔｉｃｅ ｔｏ ｃｏｎｓｔｒｕｃｔ ａ ｃｏｕｒｓｅ ｉｄｅｏｌｏｇｉｃａｌ ａｎｄ ｐｏｌｉｔｉｃａｌ ｉｍｐｌｅｍｅｎｔａｔｉｏｎ ｆｒａｍｅｗｏｒｋ ｏｆ “ｇｏａｌ
ｇｕｉｄａｎｃｅ—ｃｏｎｔｅｎｔ ｉｎｆｉｌｔｒａｔｉｏｎ—ｍｅｔｈｏｄ ｉｎｎｏｖａｔｉｏｎ—ｅｖａｌｕａｔｉｏｎ ｃｌｏｓｅｄ ｌｏｏｐ”． Ｐｒａｃｔｉｃｅ ｓｈｏｗｓ ｔｈａｔ ｔｈｅ ＯＢＥ－ｂａｓｅｄ ｃｏｕｒｓｅ
ｉｄｅｏｌｏｇｉｃａｌ ａｎｄ ｐｏｌｉｔｉｃａｌ ｍｏｄｅｌ ｈａｓ ｓｉｇｎｉｆｉｃａｎｔｌｙ ｉｍｐｒｏｖｅｄ ｓｔｕｄｅｎｔｓ’ ｔｅｃｈｎｉｃａｌ ａｐｐｌｉｃａｔｉｏｎ ａｂｉｌｉｔｙ ａｎｄ ｓｅｎｓｅ ｏｆ ｓｏｃｉａｌ
ｒｅｓｐｏｎｓｉｂｉｌｉｔｙ． Ｆｅｅｄｂａｃｋ ｄａｔａ ｆｒｏｍ ｓｃｈｏｏｌ － ｅｎｔｅｒｐｒｉｓｅ ｃｏｏｐｅｒａｔｉｏｎ ｓｈｏｗｓ ｔｈａｔ ｔｈｅ ｒａｔｅ ｏｆ ｇｒａｄｕａｔｅｓ ｍｅｅｔｉｎｇ ｐｒｏｆｅｓｓｉｏｎａｌ
ｑｕａｌｉｔｙ ｓｔａｎｄａｒｄｓ ｈａｓ ｉｎｃｒｅａｓｅｄ ｂｙ ２３％，ｐｒｏｖｉｄｉｎｇ ａ ｒｅｐｌｉｃａｂｌｅ ｒｅｆｏｒｍ ｍｏｄｅｌ ｆｏｒ ｔｈｅ ｃｕｌｔｉｖａｔｉｏｎ ｏｆ ａｐｐｌｉｃａｔｉｏｎ－ｏｒｉｅｎｔｅｄ
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ｐｒｏｆｅｓｓｉｏｎａｌ ｑｕａｌｉｔｙ
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“Ｇｒｅａｔ Ｉｄｅｏｌｏｇｉｃａｌ ａｎｄ Ｐｏｌｉｔｉｃａｌ Ｃｏｕｒｓｅ”

ＬＩＡＯ Ｚｅ－ｘｉａｎｇ
（Ｍａｒｘｉｓｍ Ｃｏｌｌｅｇｅ ｏｆ Ｇｕａｎｇｚｈｏｕ Ｖｏｃａｔｉｏｎａｌ Ｃｏｌｌｅｇｅ ｏｆ Ｓｃｉｅｎｃｅ ａｎｄ Ｔｅｃｈｎｏｌｏｇｙ Ｔｒａｄｅ，Ｇｕａｎｇｚｈｏｕ Ｇｕａｎｇｄｏｎｇ ５１１４４２，Ｃｈｉｎａ）
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（责任编辑：范新菊）
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